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Zusammenfassung. In cloud4health werden medizinische Routinedaten, die wichtige 
Informationen über die Patientenversorgung enthalten, zusammengeführt und aus-
gewertet. Dafür realisiert cloud4health auf der Basis einer bedarfsgerechten Anonymi-
sierung oder Pseudonymisierung einen flexiblen, cloudbasierten Lösungsansatz zur 
Erschließung sowohl strukturierter als auch freitextlicher Daten. Besonders heraus-
fordernd ist hierbei, Data-Warehouse- und Data-Mining-Technologien mit Textanalyse-
Werkzeugen datenschutzkonform in einer Cloud zu kombinieren, um umfangreiche 
medizinische Rohdatenbestände beispielweise zur Überprüfung der Behandlungs-
qualität und damit letztlich zur Verbesserung der Patientensicherheit in einem zentralen 
Studienportal zu integrieren.  

Abstract. Within cloud4health clinical data which contain important information about 
patient care and treatment are consolidated and analysed. Based on an on-demand 
anonymization and pseudonymization cloud4health realizes a flexible, cloud-based 
solution to retrieve both structured and unstructured data. Particularly challenging is the 
data privacy compliant combination of data warehousing and data mining technologies 
with text analysis tools. With this combination comprehensive raw data is integrated in 
a central study portal which offers the possibility to check and improve the quality of 
care and eventual to increase patient safety. 
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Einleitung 

Im medizinischen Umfeld werden zunehmend Daten digital erfasst und gespeichert. 
Diese entstehen primär bei Aktivitäten rund um die Behandlung eines Patienten. So 
werden bei der Aufnahme des Patienten administrative Daten erfasst, die später zur 
Abrechnung dienen. Als Teil der Diagnostik werden Laborwerte oder Bilddaten er-
zeugt und ergänzen dann weitere Angaben zur Therapie, wie beispielsweise OP-
Berichte. Solche Daten sollen neben der klinischen Routine auch vermehrt für die 
klinische Forschung genutzt werden [1, 2, 3]. 

Dabei liegen die für Forschungszwecke relevanten Daten oft in unstrukturierter 
Form wie in Arztbriefen vor. Natural Language Processing (NLP) ermöglicht die 
semantische Erschließung solcher Textinformationen. So kann hier z. B. die frei-
textlich gespeicherte Operationsmethode eines Patienten aus dem OP-Bericht er-
schlossen und für die Sekundärnutzung vorbereitet werden. 

Um entsprechend leistungsfähige Computerressourcen zur Verarbeitung dieser 
u. U. umfangreichen Daten zur Verfügung zu stellen, bietet sich Cloud-Computing 
[4] an, welches die dynamische Nutzung großer Computerressourcen über mehrere 
Kliniken unabhängig von lokal vorhandener Hardware ermöglicht. Dabei muss 
allerdings stets der Datenschutz für die Sekundärnutzung der Daten gewährleistet 
sein [5]. 

Methoden 

Mit Scrum [6] wurde eine agile Vorgehensmethode gewählt, um die vielfältigen An-
forderungen der Technologien, des Datenschutzes und der medizinischen Frage-
stellungen iterativ zu erfassen und in Sprints konsekutiv umzusetzen. Dabei hat 
Scrum zum Ziel durch regelmäßiges Dokumentieren des Fortschritts, Überprüfen 
der Produktfunktionalitäten und Anpassung der Anforderungen je nach aktuellem 
Bedarf die Komplexität in einem Projekt zu reduzieren. 

Für die Realisierung von cloud4health wurden zunächst vier Anwendungs- 
fälle spezifiziert, die als Basis für die Implementierung sowohl des Prototypen als  
auch der cloud4health-Infrastruktur dienen. Die Planung bzw. der Fortschritt der  
Implementierung wurde in 8-wöchentlichen Sprints dokumentiert und wöchentlich  
diskutiert. 

Die cloud4health-Architektur ermöglicht, dass verschiedene Datenlieferanten 
ihre strukturierten und freitextlichen Daten jeweils lokal aufbereiten und anschlie-
ßend die für den Anwendungsfall benötigten Daten strukturiert in eine zentrale 
Datenbank liefern. Dafür konnte auf bereits existierende Erfahrungen bezüglich 
Sekundärnutzung und Data-Warehousing zurückgegriffen werden (z. B. [1, 4, 7]). 
Um das System für die Datenlieferanten kostengünstig anzubieten, wurden für  
die Implementierung der Architektur frei verfügbare Werkzeuge und Standards 
verwendet. 
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Ergebnisse 

1. Architektur 

Der Architekturentwurf von cloud4health bildet ein strukturelles Rahmenwerk, um 
die einzelnen Komponenten mit ihren Verbindungen untereinander gesamtheitlich 
darzustellen. Entscheidend ist hierbei die Trennung der verschiedenen Elemente der 
Datenverarbeitung. So erfolgt der Extract-Transform-Load (ETL)-Prozess dezentral 
in der datenliefernden Klinik und die Cloud-Datenpools können bei dem verantwort-
lichen Betreiber betrieben werden. 

Dafür wurde die Architektur für cloud4health in drei Bereiche untergliedert, die in 
Abbildung 1 detailliert gezeigt werden: 

• Lokale cloud4health-Services: Erschließung und Deidentifizierung (Anony-
misierung/Pseudonymisierung) der strukturierten und freitextlichen 
Rohdaten bei jedem Datenlieferanten vor Ort (ETL-Prozess). 

• Textmining-Cloud: Annotation von Freitexten, geschützter Raum für 
Daten-lieferanten als Arbeitsumgebung für studienspezifische 
Instanziierung, Text-mining und Rückgabe strukturierter Ergebnisse an 
Lieferanten. 

• Cloud4health-Studienportal: Zusammenführung der Daten mehrerer Liefe-
ranten in einem Studienportal, das neben dem Zugriff auf die Daten auch 
Services zur Auswertung (z. B. Reporting, Datamining) zur Verfügung 
stellt. 

 

 



Tagungsband TELEMED 2013 
Nutzung, Nutzer, Nutzen von Telematik in der Gesundheitsversorgung –  
eine Standortbestimmung 
P. Haas, S. C. Semler, S. H. Schug, J. Schenkel (Hrsg.) 
 
 
 

 

Abbildung 1. Architektur-Rahmenwerk von cloud4health 

Die cloud4health-Architektur ermöglicht ein hohes Maß an Flexibilität mittels Ska-
lierbarkeit. So können die lokalen Services als klassische Anwendungen oder auch 
als Appliances in einer privaten Cloud betrieben werden. Weiterhin kann die Text-
mining-Cloud als Community, öffentliche oder private Cloud realisiert werden. Dies 
ermöglicht beispielweise großen Klinikkonzernen den Eigenbetrieb der Textmining-
Cloud, aber auch kleinen Kliniken die Cloud als externe Dienstleistung zu nutzen. 

Hohe Flexibilität bezüglich des Datenschutzes wird erreicht durch drei Ausbau-
stufen, sog. Architektur-Modelle, die unterschiedliche Schutzbedürfnisse implemen-
tieren [5]: 

• Stufe 1: Anonymisierung: Die Daten aus den Quellsystemen werden lokal 
anonymisiert (Entfernen identifizierender Merkmale) und beim Export in 
das zentrale Studienportal zusätzlich k-anonymisiert. 

• Stufe 2: Lokale Pseudonymisierung erlaubt einem Datenlieferanten den 
eige-nen Patienten zu reidentifizieren. Wenn ein Patient z. B. alle Kriterien 
für eine Studie erfüllt und in diese eingeschlossen werden soll, wird eine 
Reiden-tifizierung dieses Patienten notwendig. Vor dem Export in eine 
zentrale Stu-diendatenbank werden die Patienten jedoch wie in Stufe 1 k-
anonymisiert. 

• Stufe 3: Klinikübergreifende Pseudonymisierung erlaubt das 
Zusammenfüh-ren von Daten eines Patienten aus mehreren Kliniken 
(record linkage). Wenn ein Patient in mehreren Kliniken behandelt wird 
(z. B. Erstimplantation-Hüftprothese in Klinik 1, Hüftprothesenwechsel in 
Klinik 2), kann diese Zu-sammenführung von Daten notwendig sein. Um 
den entsprechend kritischen Datenschutz für diesen Fall zu gewährleisten, 
sollte beispielsweise das Einverständnis des Patienten dokumentiert 
werden. 

 

 

Abbildung 2. fasst die einzelnen Punkte der verschiedenen Modelle zusammen 
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2. Ablauf in den lokalen cloud4health-Services 

Auf Grund rechtlicher Rahmenbedingungen z. B. BDSG §4, der eine Verarbeitung 
personenbezogener Daten ohne Einwilligung der betroffenen Person untersagt, so-
wie diverser Gesetze aus den Bundesländern (z. B. Landeskrankenhausgesetz, 
Landesdatenschutzgesetz), ist eine Anonymisierung oder Pseudonymisierung der 
personenbezogenen Daten für die wissenschaftliche Forschung unabdingbar. Der 
Bereich "Lokale c4h-Services" gewährleistet, dass alle strukturiert und unstrukturiert 
vorliegenden Daten nur ohne identifizierende Informationen das Klinikum verlassen 
und erfüllt somit diese rechtliche Anforderung. 

Nachfolgend werden die dafür notwendigen Schritte erläutert: 
• Patienten, die in eine Studie eingeschlossen werden sollen, werden in dem 

Quellsystem entsprechend der Einschlusskriterien (z. B. ICD, Alter, Ge-
schlecht) durch den Patient-Selector identifiziert. Anschließend werden alle 
benötigten Daten durch den Data-Collector extrahiert. 

• Bei Freitexten werden alle identifizierenden Attribute (z. B. Name, Datum, 
Adresse = persönliche Gesundheitsdaten / PHI) im Text durch 
entsprechende XML-Tags (PHI-Tagger) markiert. 

• Sofern hier strukturierte Daten vorliegen, erhält der Local Mapper die 
Datensätze, um krankenhausspezifische Elemente auf standardisierte 
Termi-nologien (z. B. Laborwerte auf LOINC) zu mappen. 

• Identifizierende Daten können sowohl in strukturierten, unstrukturierten als 
auch in Metadaten der Kommunikationspakete vorkommen. Deswegen 
werden alle drei Arten von Daten betrachtet und durch dedizierte Replacer-
Komponenten deidentifiziert (anonymisiert bzw. pseudonymisiert). Um 
einheitliche Ersetzungen sicherzustellen, werden Ersetzungsregeln 
eingesetzt, die der IDAT-Translator bereitstellt. Die Replacer-
Komponenten kontak-tieren den IDAT-Translator, um die Ersetzungsregeln 
abzufragen.  

• Nach der Extraktion und der Deidentifizierung aller Daten, werden diese in 
der Transferdatenbank gesichert und an den Tempifier zur Vorbereitung der 
Übertragung an die Textmining-Cloud weitergegeben. 

• Um die Sicherheit zu steigern, generiert der Tempifier eine temporäre ID 
für jedes Dokument, die nur während der Bearbeitung in der Cloud gültig 
ist. 

• Nach Abschluss der Bearbeitung der Dokumente in der Textmining-Cloud, 
übergibt der Tempifier alle Dokumente in strukturierter Form wieder an die 
Transferdatenbank. 

• Vor dem finalen Export in das cloud4health-Studienportal kann ein zusätz-
liches Mapping auf studienspezifische Terminologien durchgeführt werden. 
Zusätzlich erfolgt eine k-Anonymisierung, um den Datenschutz der 
aggregierten Daten zu gewährleisten. 
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Somit verlassen die Klinik nur deidentifizierte Daten. Wenn diese Daten in 
unstrukturierter Freitextform vorliegen, wird deren weitere Verwendung durch 
Annotationskomponenten in einer Text-Mining-Cloud ermöglicht. Strukturierte 
Daten werden, nachdem sie durch den oben beschriebenen Ablauf anonymisiert 
wurden, direkt an das Studienportal übertragen. Ein Abzug aller anonymisierten 
bzw. pseudonymisierten Daten wird in das cloud4health-Studienportal kopiert. 

3. Prototyp 

Bis März 2013 wurde ein erster vollständiger Prototyp entwickelt, der die Infra-
struktur für die Realisierung des ersten Anwendungsfalls liefert. Hierbei werden 
mögliche Determinanten der Behandlungsqualität von Hüftprothesenimplantationen 
(bspw. zementierte vs. nicht-zementierte Implantate) auf Basis der Auswertung von 
OP-Berichten und Arztbriefen untersucht. Bisher wurden 550 Arztbriefe und mehr 
als 580 OP-Berichte von ca. 250 Patienten annotiert. Weitere Anwendungsfälle 
beziehen sich auf die Erschließung von Pathologieberichten (500.000 Freitexte 
liegen vor), die Plausibilitätsprüfung von Abrechnungen bei Krankenkassen sowie 
die Pharmakovigilanz zur Identifizierung von unerwünschten Wirkungen bei 
Medikamenten. 

Diskussion 

Die Sekundärnutzung klinischer Daten zu Forschungszwecken ist auch das Thema 
anderer Forschungsprojekte. Dabei gibt es unterschiedliche Ansätze in der Archi-
tektur der einzelnen Systeme [3, 4, 7, 8, 9, 10]. 

Bisherige Forschungsprojekte zur Sekundärnutzung von Routinedaten haben es 
zum Ziel, Abfragen auf der Basis definierter Merkmale (z. B. demographische 
Merkmale, Diagnostik, Laborwerte) durchzuführen, um passende aggregierte 
Patientenkollektive zu identifizieren (z. B. SHRINE – Shared Health Research 
Information Network [7]) oder Daten aus elektronischen Krankenakten für die 
Forschung zu nutzen (EHR4CR – Electronic Health Records for Clinical Research 
[8]). Als Projektbasis dienen dabei, im Gegensatz zu cloud4health, jeweils nur 
strukturiert vorliegende Routinedaten. Im Rahmen von SHRINE können auf Grund 
der fehlenden Deidentifizierungsvorgänge einzelner personenbezogener Patienten-
daten diese nicht herausgegeben werden, so dass nur aggregierte Anzahlen extern 
verfügbar sind. Cloud4health mit seinen flexiblen und sicheren Deidentifizierungs- 
und Textmining-Komponenten hebt sich dadurch von diesen beiden Projekten ab, 
indem einerseits unstrukturierte Daten verfügbar gemacht werden sowie Zugriff auf 
die (anonymisierten) Daten selbst gewährt wird. 

Auch Scott et al. [9] befassen sich mit der Sekundärnutzung klinischer Routine-
daten, indem sie eine relationale Datenbank entwickelt haben, die Patientendaten 
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einer Intensivstation für Studien zur Verfügung stellt. Die sog. Multiparameter 
Intelligence Monitoring in Intensive Care II (MIMIC-II) Datenbank liefert hierfür 
ein webbasiertes Tool und eine virtuelle Maschine, um die Suchanfragen zu 
optimieren. Allerdings müssen die Suchanfragen durch SQL-Abfragen durchgeführt 
werden. Die Anwender der MIMIC-II müssen sich daher zuerst über ein mit-
geliefertes Handbuch in SQL einarbeiten. 

Chard et al. [4] bedienen sich ebenfalls der Vorteile einer Cloud, um die Ab-
fragen für z. B. eine wissenschaftliche Studie zu optimieren. Die in Chicago 
entwickelte Architektur, die sog. Smntx ermöglicht eine hohe Skalierbarkeit, da die 
virtuellen Ressourcen erst bedarfsgerecht angelegt werden. Zusätzlich bietet Smntx 
drei verschiedene Anwenderinteraktionen. Je nach Bedarf kann Smntx über eine 
Weboberfläche, eine Programmiersprache oder Workflows gesteuert werden. Jedoch 
werden die Daten zurzeit noch nicht anonymisiert, so dass sie nur dem jeweiligen 
Datenlieferanten zur Verfügung gestellt werden dürfen. 

Eine bereits in der Praxis erprobte Datenbank beschreiben Hurdle et al. [10]. 
Mit der Utah Population Database Limited (UPDB-L) stellen sie eine relationale 
Datenbank mit einem webbasierten Abfragetool zur Verfügung. Mittels der durch 
die UPDB-L ermittelten Kohorten wurden bereits Studien zu Brustkrebs und 
Spondylarthritis erfolgreich durchgeführt. Allerdings verwendet diese Architektur 
keine Cloud und kann somit auch nicht die entsprechenden Vorteile z. B. bei der 
Skalierbarkeit nutzen [10, 11]. 

Darüber hinaus analysierten Hruby et al. [1] den Nutzen für Systeme zur 
Sekundärnutzung von klinischen Rohdaten z. B. für retrospektive Studien. Dafür 
wurden Anzahl und Qualität (bestimmt durch den Impact-Faktor) der Veröffent-
lichungen der Columbia Urologie zwischen Januar 2005 bis Dezember 2011 
betrachtet. In diesem Zeitraum stiegen durch die Nutzung des Centralized Research 
Data Repository (CRDR) sowohl die Anzahl als auch die Qualität der Veröffent-
lichungen.  

Auch wenn mit diesen Forschungsprojekten bereits eine Basis für Systeme zur 
Sekundärnutzung von klinischen Rohdaten geschaffen wurde, so beschäftigen sich 
diese nur mit den Anforderungen des amerikanischen Gesundheitssystems und der 
Erfüllung der Richtlinien des Health Insurance Portability and Accountability Act 
(HIPAA) [12]. Cloud4health spezialisiert sich nun auf das deutsche Gesundheits-
system, um dessen Gesetze und Richtlinien zu erfüllen. Dabei sind Vorgaben von 
verschiedenen Bundesbehörden und Ländern sowie viele unterschiedliche Gesetze 
zu berücksichtigen. Da sich diese von den amerikanischen Richtlinien und Gesetzen 
unterscheiden, wäre eine Übertragbarkeit nur begrenzt möglich. 

Zusätzlich gelingt es cloud4health, alle Komponenten für eine effiziente Sekun-
därnutzung von Routinedaten wie Cloud-Technologien, Textmining-Anwendungen 
und Datenschutz-Anforderungen in seiner Architektur in einen einzigen zentralen 
Prozessablauf zu kombinieren.  
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